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I kernen af enhver forretningsmæssig beslutning er styring og afvejning af risici. 

Værdiskabelse rimer i dag på digitalisering – og jo mere digitale virksomheders 
produkter og infrastruktur er, jo mere sårbare er de over for cyberangreb. 

Cyberangreb er blandt de største forretningsrisici, virksomheder står overfor, og 
koster danske virksomheder på bundlinje, kundeforhold og renommé.

Det er derfor vigtigt at stille skarpt på cyber- og informationssikkerhed i 
bestyrelseslokalet.
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1. God tro 
2. Oplyst grundlag
3. Forretningsmæssigt 

forsvarligt

BESTYRELSENS OPGAVER og ANSVAR … og NY LOVGIVNING
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Sikker kommunikation

Hjemmearbejde

Personlig sikkerhed

Leverandørsikkerhed

Insidertrusler

Bestyrelsesansvar

Rapportering
… risikovurderinger/appetit
… forankring/opfølgning

Stategi
…sammenhænge til forretning
…sammenhænge til IT organisationens værktøjskasse

Lovgivning – NIS2
…bestyrelsesansvar 2.0

Governance og organisering
… lines of defence

VEJLEDNING … UDVIKLINGEN ->
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OPBYGNING AF CYBERSTRATEGIEN

Den grundlæggende forudsætning for at 
udarbejde strategien er at have et klart 
billede af bl.a.:

• Virksomhedens overordnede strategi 
og forretningsmål, 

• Virksomhedens LtO aktiver,

• Virksomhedens organisatoriske og 
tekniske opbygning og 
forudsætninger,

• Virksomhedens minimumskrav til 
cybersikkerhed, og

• Virksomhedens digitale leverandører, 
outsourcing og samarbejdspartnere.

Ledelsen bør - på tværs af 
virksomheden – således skabe et 
fælles sprog og forståelse af: 

• hvad risiko er, og 
• hvornår en risiko er væsentlig 

eller uvæsentlig. 

• Hvem gør hvad, hvorfor og  hvornår?,  

• Hvem kontrollerer hvem?, og

• Er der konfliktende interesser / 
forhold?
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BESTYRELSENS RISIKOSTYRINGSMODEL for CYBERSIKKERHED

Tema 1 - Risikovurdering

Toldfri og mad/drikke

Transport og parkering

Aeronautisk drift

Service/faciliteter

Tænkt eksempel = en lufthavn

Aktiver og aktiviteter fastsættes ift. strategi/formål/forretningsmodel Udarbejdes af organisationen på baggrund af LtO aktiver og aktiviteter
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Tema 1 – License to Operate aktiver/aktiviteter LtO



Materialer udviklet for Bestyrelsesforeningens Center for Cyberkompetencer. 
Alle rettigheder forbeholdes.

BESTYRELSENS RISIKOSTYRINGSMODEL for CYBERSIKKERHEDBESTYRELSENS RISIKOSTYRINGSMODEL for CYBERSIKKERHED
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BESTYRELSENS RISIKOSTYRINGSMODEL for CYBERSIKKERHED

Identificer Beskyt Opdag Håndter Genopret

Bestyrelse og ledelse Daglig drift / operations

Tema 3
Politikker, processer og 

beredskab

Tema 4
Rapportering 

og kontrol
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Tema 1
Risikovurdering

Tema 2
Risikoaccept

Tema 4
Rapportering og 

kontrol

Tema 6
Organisering og 

governance

Tema 3
Politikker, processer 

og beredskab

Tema 5
Kultur og 

mennesker
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Tema 4. Rapportering  - kontrol og tilsyn

Det anbefales, at

• bestyrelsen implementerer cybersikkerhed som en fast del af sit årshjul og, på 
linje med øvrige væsentlige risici, 

• bestyrelsen har cybersikkerhed på agendaen på hvert møde, og modtager 
relevant rapportering forud for mødet med bl.a. aktuelt trusselsbillede, 
sikkerhedshændelser, resultater af sikkerhedstest, awareness aktiviteter 
og revisionsgennemgange, samt evt. forslag til supplerende tiltag. 
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Tema 2 Risikoappetit – risikoafvejning og risikovillighed

Centrale spørgsmål:

Ø Hvad er virksomhedens overordnede digitale strategi og forretningsmål? 

Ø Hvad er virksomhedens holdning til at prioritere beskyttelse – f.eks. helst at 
forebygge at hændelser kan opstå og/eller at bruge ressourcerne på et stærkt 
beredskab?

Ø Er cybersikkerhed en fast del af virksomhedens kvalitets-sikringsprocesser 
(udvikling, indkøb, salg, outsourcing mv.)?
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Tema 2 Risikoappetit – risikoafvejning og risikovillighed

Centrale spørgsmål:

Ø Er der mellem forretningen og risiko-/kontrolfunktioner en fælles forståelse 
for cybersikkerhed og prioriteringer?

Ø Er der klarhed over, hvem der er ejer af de enkelte cyber risici?

Ø Kunne virksomheden med fordel indgå samarbejdsaftaler omkring 
cybersikkerhed eller afdække en del af risikoen via forsikring?

Ø Ud fra en samlet afvejning af risici >< omkostninger, hvad er virksomhedens 
tolerance for at påtage sig cyberrisici, herunder toleranceværdien for de enkelte 
risici, f.eks. risikotype, produkttype, kunder, strategi, målsætninger mv.? 
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Tema 4 Rapportering  - kontrol og tilsyn
Modtager bestyrelsen med faste intervaller rapporter om virksomhedens cybersikkerhed fra 
direktionen, herunder: 

• Aktuel risikostatus (sammenfatning af risikostatus)
• Aktuelt trusselsbillede samt udvikling/trends siden sidst
• Observationer og kommentarer fra revisorer/rådgivere

• Lovgivning og myndighedskrav (og aktuelle/kommende ændringer hertil)

• Resultater fra test af beredskabsplaner og kritiske systemer
• Eventuelle fravigelser fra de af bestyrelsen fastsatte risikotolerancer
• Interne sikkerhedshændelser, herunder hændelser rapporteret til myndighederne
• Eksterne sikkerhedshændelser – fx leverandører og outsourcing partnere
• Projekt status (Status på implementering af sikkerhedstiltag)
• System status, herunder: Væsentligste generelle (tekniske) risikoområder, risiko og kontrol oversigt (tekniske) og heat map

status med top X (tekniske) risici

• Status personale / medarbejdere og organisering

• Osv osv …  men find vejen i DIN virksomhed= vi har givet nogle ideer!
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BESTYRELSENS RISIKOSTYRINGSMODEL for CYBERSIKKERHED - RAPPORTERING

* = samlet vurdering af tekniske og operationelle elementer, der understøtter 
(strategiske) ”Licence to Operate aktiver/aktiviteter” i forretningen = skal sammenholdes 
med selskabets strategi – forretningsmål og forretningsmodel
** = evt i forhold til tidligere defineret risikoappetit
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VEJLEDNING – VÆRKTØJSKASSEN
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Tema 4. Rapportering  - kontrol og tilsyn

Den korte version:

• Skab en fælles forståelse af (cyber)risici i DIN virksomhed
• Sørg for at sætte cybersikkerhed på dagsordenen
• Få en god debat og spørg til du har forstået svarene på dine spørgsmål
• Få aftalt hvem, der har ansvar for hvad - inkl. afgrænsninger og ”trickers” i 

rapporteringen
• Skab en overskuelig rapportering, der til stadighed kan danne ramme for en relevant 

dialog mellem forretningen, kontrolfunktioner og virksomhedsledelsen
• Hav – og skab - blik for, at cybersikkerhed er både komplekst og uforudsigeligt – der 

er mange mange black swans og tailriskevents…
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7. december 
2022



TAK FOR I DAG  
…og lad os sammen styrke cybersikkerheden i Danmark
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