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« Cybertruslen - hvad ser vi eksempler pa?

« Cybersikkerhed - hvordan?

Eva Leisner, Chef for strategi, formidling og EU, Center for Cybersikkerhed
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Cybertruslen - hvad ser vi eksempler pa?

Cybertruslen er meget hgj, og myndigheder og virksomheder rammes dagligt af
cyberangreb

- (get digitalisering

« Formal: @konomisk vinding (cyberkriminalitet) og viden (cyberspionage)
IDENTIFICEREDE ANGREBSVEJE 2020

Vandhulsangreb

® An g re bsve ktO re r (Ve] e I n d ) eng(iioeceif:;ng) Andre Suggaarksangre
1,1% engineerin,.. b via
sarbarheder

Phishing (social 15,5%
« Truslen = intention og kapacitet snomeering)-. Netvzrisanore
3,4%
Andre
netvaerksang...

Overbelastning
Truslesargreb...
overbelastnings
Andrengiel (DoS

attack) 0,3%
Ukendt e 5gck) 0,3%

l.



S
iz

rg: CENTER FOR

*v...« CYBERSIKKERHED

Eksempler
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Cybersecurity

By William Turton and Kartikay Mehrotra
4. juni 2021 21.58 CEST

/Titzau/

KALUNDBORG
FORSYNING

Drikkevand Fjernvarm

Forside » Kalundborg Forsyning ramt af ransomwareangreb

Kalundborg Forsyning ramt af
ransomwareangreb

Bauhaus slas for at slippe ud af russiske
hackeres klger: Overvejer nu at betale
lgsesummen

N R, T E——
Pa trods af ransomware-betaling: Dansk hotelplatform stadig
ramt af problemer to uger senere

Den 9. juni blev den danske hotelplatform AK Techotel ramt af et ransomware-angreb, og
modvilligt valgte selskabet dagen efter at betale losepenge. Men i dag to uger efter, bliver der
stadigvaek arbejdet pa hojttryk pa de indre linjer, og problemerne er stadigvaek ikke lost
fuldsteendigt.

L1 =28

Hackers Breached Colonial Pipeline Using
Compromised Password

Demant

LEYH N
= Microsoft | Security Solutions ¥ Products ¥ Partners ¥ Resources

March 2, 2021

HAFNIUM targeting Exchange Servers with 0-day exploits

Microsoft Threat Intelligence Center (MSTIC)
Microsoft 365 Defender Threat Intelligence Team

Microsoft 365 Security

solarwinds

HSE cyber-attack: Irish health
service still recovering months after
hack

By Michael Sheils McNamee
BBC News NI

®©5 September
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Cyberkriminalitet

Bagmaenden

tilbyder
r

ansomware so
service til andre

el ic
kriminelle

Udvikler ransomware

e

Bagmaend

m

®

Bagmaendene betaler
en del af lgsesummen
tilbage til den partner,
der har udfert angrebet

Partnere

Udveelger og kompromitterer ofre

P,

u

t P

d

artnerne spreder
ransomware hos de (23]
dvalgte ofre o

Ofre

OOOOD

Blolelolo

Ofrene betaler i
lgsesummen direkte |
til bagmaendene

Figur: Illustration af en typisk Ransomware-as-a-Service-forretningsmodel

Truslen er MEGET H@J og den mest
udbredte trussel

Hackere forsgger at afpresse penge
ved at lamme it-systemer gennem
phishing, udnyttelse af kendte
sarbarheder og misbrug af usikre
fjernadgange

Malrettet ransomware og trussel
om at leekke data (dobbelt
afpresning)

Crime-as-a-
Service/platformsgkonomi

l.
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Og vi ser et lignhende billede fra udenlandsk
rapportering...

Microsoft Digital Defense Report (oktober 2021)

e Alle samfundsvigtige omrader angribes, kriminelle arbejder ogsa for statslige
aktgrer

e Moden forsyningskaade af kriminelle tjenester

ENISA threat landscape (oktober 2021)

e Ransomware primeaere trussel. Kryptovaluta den mest almindelige
udbetalingsmetode

e Malrettede og vedvarende DDoS-kampagner. IoT resulterer i en ny bglge

e COVID-19-pandemien multiplikator for menneskelige fejl og
systemfejlkonfigurationer

12. november 2021 I 5
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Cyberspionage

e Truslen er MEGET H@J og
vedvarende. Virksomheder og
myndigheder angribes. Mange, arretringstionester rider over

omfattende kapacitet til at udfore - —%
- ™~

UDVALGTE STATERS CYBERKAPACITETER

RUSLAND

NORDKOREA

fI f b cyberspionage og destruktive

cyberangreb, der kan understgtte
mange ere Orsgges angre et' landets strategiske og
sikkerhedspolitiske interesser samt
landet militaere operationer.
Rusland er fortsat en forende og
yderst aktiv aktgr pa
cyberomradet.

Nordkorea har betydelige evner
til at gennemfare forskellige

y typer cyber-angreb. Disse
angreb er isaer rettet mod
Sydkorea, men Nordkorea er
sandsynligvis ogsa i stand til at
udfgre stgrre cyberangreb mod
mél | andre lande. Det er
desuden sandsynligt, at
Nordkorea beriger sig via
kriminelle cyberangreb.

e Udenrigs- og sikkerhedspolitik,
fremme egen gkonomi og
industri f.eks. ny teknologi og
forskning (ogsa COVID- :

vacciner), forsyningssikkerhed RN

Iran har i flere &r udviklet sin
evne til at gennemfare

KINA

Kina er en aktiv og avanceret cyberaktar,

cyberangreb. Ud over der rader over omfattende kapaciteter til
H cyberspionage har iranske at udfare cyber_sp\onage og des_truktive
L S u p p I y_ C h aln-an g re b f. e ks . hackergrupper sandsynligvis cyberangreb. Kinas cyberkapacitet er
staet bag destruktive primeert underlagt )
cyberangreb. De destruktive efterretningstjenesterne og det kinesiske

SolarWinds og Microsoft o rasromrdder o e o ar et
Exchange Server

12. november 2021 I 6



K12 I7)

FE CENTER FOR
., CYBERSIKKERHED

Ogsa her et lignende billede fra udenlandsk
rapportering...

Microsoft Digital Defense Report (oktober 2021)

e Offentlige myndigheder, IGOer, NGOer, teenketanke men ogsa private mal
f.eks. COVID-vacciner er mal for cyberspionage

e Angriber bl.a. forsyningskaeder (f.eks. Solarwinds og Microsoft Exchange
Server)

Attack vectors used by nation state malicious actors

SOCIAL DRNEY gy SUTOUNN MASDLTE- SO
ENGINEERING OF SERVICE

CICIECEICE

Al“‘v - o £ w LN SR S =LA ‘..»..“ - & | o TIELAA
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Bestyrelsens rolle

« Meget alvorlig cybertrussel

« Bestyrelsen har ansvaret, da den ejer forretningsrisikoen

Bestyrelsen skal

5 overordnede formal med en cyberstrategi

kende aktiverne

1. Forebygge at et cyberangreb kan lykkes.

- erkende truslerne

2. Beskytte virksomheden mod et cyberangreb.
3. Opdage hvis/nar et angreb sker.
- vurdere konsekvenserne Garonn

4. Handtere et angreb hvis/nar det sker.

5. Genoprette evt. ramte systemer og data.

- fastleegge virksomhedens
risikoappetit

12. november 2021
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Cybersikkerhed - hvordan?

» Ledelsesforankret risikostyring, implementering af organisatoriske og
tekniske foranstaltninger og styr pa beredskabet, sa organisationen er i
stand til haendelseshandtering (fgr, under og efter)

« Viden om truslen og sarbarheder

« Meget kan ggres ved helt grundlaeggende

sikkerhed og god cyberhygiejne MEN

CYBERSECURITY
FRAMEWORK
VERSION 1.1

o
. m
assume breach - > zero trust architecture 0
%

<
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CYBERSIKKERHED FOR BESTYRELSER

Anbefalinger til Styrkelse af Cyberkompetencer

« i
BESTYRELSESFORENINGEN KROMANN et CENTERFOR INDUSTRIENS
okus pd vaer disiabe 'se. ucl:}r‘::;i;rru_ . REUMERT ....‘.: CVBERSIKKER“ED FONI -

WWW.CFCS.DK

@cybersikkerhed [y Center for
y ’ in Cybersikkerhed
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http://www.cfcs.dk/

