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Program

• Cybertruslen – hvad ser vi eksempler på?

• Cybersikkerhed – hvordan?

Eva Leisner, Chef for strategi, formidling og EU, Center for Cybersikkerhed



Phishing (social 
engineering) …

Vandhulsangreb 
(social 

engineering) 
1,1%

Andre social 
engineerin…

Netværksangre
b via 

sårbarheder 
15,5%

Netværksangre
b via bruteforce 

3,4%

Andre 
netværksang…

Overbelastning
sangreb …Trusler om 

overbelastnings
angreb (DoS 
attack) 0,3%

Andre 7,1%

Ukendt 6,5%

IDENTIFICEREDE ANGREBSVEJE 2020
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Cybertruslen – hvad ser vi eksempler på?

• Cybertruslen er meget høj, og myndigheder og virksomheder rammes dagligt af 

cyberangreb

• Øget digitalisering

• Formål: Økonomisk vinding (cyberkriminalitet) og viden (cyberspionage)

• Angrebsvektorer (veje ind)

• Truslen = intention og kapacitet
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Eksempler
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Cyberkriminalitet

• Truslen er MEGET HØJ og den mest 
udbredte trussel

• Hackere forsøger at afpresse penge 
ved at lamme it-systemer gennem 
phishing, udnyttelse af kendte 
sårbarheder og misbrug af usikre 
fjernadgange

• Målrettet ransomware og trussel 
om at lække data (dobbelt 
afpresning)

• Crime-as-a-
Service/platformsøkonomi
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Og vi ser et lignende billede fra udenlandsk 

rapportering…

Microsoft Digital Defense Report (oktober 2021)

● Alle samfundsvigtige områder angribes, kriminelle arbejder også for statslige 

aktører

● Moden forsyningskæde af kriminelle tjenester

ENISA threat landscape (oktober 2021)

● Ransomware primære trussel. Kryptovaluta den mest almindelige 

udbetalingsmetode 

● Målrettede og vedvarende DDoS-kampagner. IoT resulterer i en ny bølge

● COVID-19-pandemien multiplikator for menneskelige fejl og 

systemfejlkonfigurationer
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Cyberspionage

● Truslen er MEGET HØJ og 

vedvarende. Virksomheder og 

myndigheder angribes. Mange, 

mange flere forsøges angrebet.

● Udenrigs- og sikkerhedspolitik, 

fremme egen økonomi og 

industri f.eks. ny teknologi og 

forskning (også COVID-

vacciner), forsyningssikkerhed

● Supply-chain-angreb f.eks. 

SolarWinds og Microsoft 

Exchange Server
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Også her et lignende billede fra udenlandsk 

rapportering…

Microsoft Digital Defense Report (oktober 2021)

● Offentlige myndigheder, IGOer, NGOer, tænketanke men også private mål 

f.eks. COVID-vacciner er mål for cyberspionage

● Angriber bl.a. forsyningskæder (f.eks. Solarwinds og Microsoft Exchange 

Server)
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Bestyrelsens rolle

• Meget alvorlig cybertrussel

• Bestyrelsen har ansvaret, da den ejer forretningsrisikoen

Bestyrelsen skal

- kende aktiverne

- erkende truslerne

- vurdere konsekvenserne

- fastlægge virksomhedens

risikoappetit



12. november 2021 9

Cybersikkerhed – hvordan?

• Ledelsesforankret risikostyring, implementering af organisatoriske og 

tekniske foranstaltninger og styr på beredskabet, så organisationen er i 

stand til hændelseshåndtering (før, under og efter)

• Viden om truslen og sårbarheder

• Meget kan gøres ved helt grundlæggende 

sikkerhed og god cyberhygiejne MEN 

assume breach - > zero trust architecture
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Spørgsmål?

WWW.CFCS.DK

@cybersikkerhed Center for 
Cybersikkerhed

http://www.cfcs.dk/

