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Den nationale agenda
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Privacy: Beskyttelse af
\/ personoplysninger efter

Informationssikkerhed ¢
Y ISO/IEC 27701

efter ISO/IEC 27001 €

Pandemi/cyberangreb:
Robusthed efter ISO
22301
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Globale best practices
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= CENELEC

1. ISO/IEC JTC 1/SC 27:
* T Security techniques

2. CEN-CENELECJTC 13: Ds

*  Cyber Security and Data Protection
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Standarder til beskyttelse af informationer og forretningen
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Etablering af et ledelsessystem

FORANSTALTNINGER
- AKTIVITETER
: SOM STYRES
N—— OG LOBENDE
VURDERES
Input
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ISO/IEC 27001: grundprincipper for informationssikkerhed

Beskytte
informationer

¢ Vi beskytter imod tab af
fortrolighed, integritet og
tilgaengelighed

f Risk Management matri, \

s,muﬂhe Medium

>15% of the
annual turnover

10-15% of the
annual turnover

IMPACT

e

Gennemfgre
risikovurderinger

e Vi vurderer
organisationens
risikobillede og traeffer
passende foranstaltninger

( ﬁ Detect )

Protect | INcCident B
Response

AT

Foretage lgbende

forbedringer
* Vi fglger op pa vores

investering i
informationssikkerhed

~N

SERVICE AGREEMENT

Dokumentere
vores indsats

e Vi forklarer, hvad vi ggr
og dokumenterer, at det
bliver gjort
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Beskyttelse af informationer forankret i topledelsen

Lederskab og engagement
1 ¢ Kommunikation, ressourcetildeling og strategisk forankring

' Formulering af politikker

¢ Fastlaeggelse af politikken for informationssikkerhed

Roller, ansvar og befgjelser
e Delegering og kommunikation
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Ledelsens opfolgning — eksempel fra certificeret kunde

Status fra ledelsens foregdende evaluering

eRevision af forretningsgange
eInteressentanalyse opdateret

FAndringer til ledelsessystemet

e/Endringer i interne og eksterne forhold, der er relevante for ISO/IEC 27001
e/Endringer i bindende forpligtelser: lovgivning og kontrakter
e/Endringer af risici og muligheder

Informationssikkerhedspolitik
eOpdatering af politik(ker)

Afvigelser og korrigerende handlinger

eQversigt over afvigelser og korrigerende handlinger
el gbende forbedringer - oversigt/status

eResultater og status pa intern og ekstern audits
eResultat af &rshjulsmalinger

«Opfyldelse af mal for informationssikkerhed

Ressourcer i relation til ISO/IEC 27001
oEr der tilstraekkelige ressourcer?

Kommunikation

eIntern kommunikation i relation til informationssikkerhed, fx awareness
eEkstern kommunikation, herunder evt. klager

Effektivitet af ivaerksatte handlinger — og mulighed for forbedringer

eQutput fra ledelsens evaluering, herunder beslutninger om mulige forbedringer/andringer
eResultat af mal og handlingsplaner

eRevision af beredskabsplaner DANSK STANDARD
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RACI-model til varetagelse af informationssikkerhed

- Udvikling af S
iniz:‘\!lggigis politik for vur'zlzll-:(:g og Leverandgr- Hanc{elses Beredskabs- | Uddannelse srliazg;efdo;- SOA-
-sikkerhed ":;?;:‘::_tl::zs h&ndtering styring héndtering planizegning | og oplysning aktiviteter Azl L

Topledelsen A A A A A A A A A
o
W
o Mellemledere A A A A A A A A A
o
o
Medarbejdere I I I I
Informationssikker- Opgaver i sikkerhedsarbejdet G——
hedsudvalget X R X I Topledelse o = J
Informationssikker- ; N
hedskoordinatoren S S S S
Rolie i sikkerhedsarbejdet
Systemejere C C
5 Dataejere C I
Z
o
e DPO C C C
X
3
i Jura/Kontrakt C C C
HR C C
It-ansvarlige,
It-arkitekter S e R
@konomi C C I C I I I I

https://sikkerdigital.dk/myndighed/iso-27001-implementering/forstaa-arbejdet-med-informationssikkerhed/rejsefortaellingen/ DANSK STANDARD
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Forretningen... og privatlivshensyn efter ISO/IEC 27701

_Q
" . bevare fortrolighed, integritet og ”... beskytte eriyatlivet, der pot'entielt
tilgaengelighed af information ved kunne veere pavirket af behandlingen af

hjaelp af en risikostyringsproces...” personoplysninger”
ISO/IEC 27001 ISO/IEC 27701 DS
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Supplerende databeskyttelsesprincipper

‘ Tab af fortrolighed: Uautoriseret adgang til informationer

‘ Tab af integritet: Uautoriseret aendring af informationer
Informationer

‘ Tab af tilgeengelighed: Tab, tyveri eller uautoriseret fjernelse af informationer

)
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Nggleprocesser i ISO/IEC 27701 til GDPR-hdndtering

Haendelses-
handtering

Retningslinjer &
dokumentation

Evaluering &

Risikostyring forbedring

DDDDDDDDDDDDD

Copyright © 2021, Dansk Standard. All rights reserved



Business Continuity efter ISO 22301

mml 1. Beskytte prioriterede aktiviteter

STRATEGI FOR
BUSINESS

2. Stabilisere, fortseette og

genetablere prioriterede aktiviteter

CONTINUITY

| 3. Mindske, besvare og styre
konsekvenser




Benhard prioritering via Business Impact-analyse
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Formulering af Business Continuity-krav - eksempel

Begraenset 1 uge 2 maneder
Affald Vigtigt 3 dage 1 uge
Mad _ 5 timer 1 dag
Renggring Alvorligt 2 dage 1 uge
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Implementering af mdlsaetninger for Business Continuity

MAO

RPO (Recovery Point Objective) (Maximum Acceptable Outage)

DRIFT (%)

RTO (Recovery Time Objective)

1
1
100 1
Seneste back-up : 100% drift skal
80 r Lavest acceptable I veere genskabt
serviceniveau skal vaere |
n8et I
60 B I
1
40 |
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0 L

TID

e D rift = 100% Drift ===MBCO (Min. Business Continuity Objective) — Ds -
el [
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Vigtigste standarder

/ ISO/IEC 31000

ISO/IEC 27001

Informationssikkerhed

ISO/IEC 27701

Cyber-

sikkerhed LAty

ISO/IEC TS

27110 ISO 22301

Business Continuity
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