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Hvorfor scetter vi fokus pa NIS27?

Med NIS2 fastscettes der en rcekke minimumskrav
til foranstaltninger, der bl.a. indebcerer at
udarbejde politikker for risikkoanalyse og
informationssikkerned, handtere hcendelser og
sikre driffskonfinuitet.

Artikel 25

Standardisering

1. For at sikre en samordnet gennemforelse af artikel 21, stk. 1 og 2, tilskynder
medlemsstaterne til at benytte europiske og internationale standarder og tekniske
specilikationer, der er relevante for sikkerheden 1 net- og informationssystemer, uden

at de patvinger eller forskelsbehandler til fordel for anvendelse af en bestemt type

teknologi.
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Baggrund: NIS1

e EU vedtog i 2016 et direktiv om foranstaltninger, der skal sikre et hgjt feelles sikkerhedsniveau for net- og informationssystemer (EU
direktiv 2016/1148 af 6. juli 2016)

e Direktivet er i Danmark implementeret ved en raekke love og bekendtgarelser

e Implementeringen er sket efter sektoransvarsprincippet, hvor myndighedsopgaverne er fordelt ift. ressortomrader

Monday den 5. June 23 I 7
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Evaluering af NIS1

Kommissionens evaluering af NIS1 har konstaterede fglgende:
e Lav cyber-modstandsdygtighed blandt virksomheder i EU
e Inkonsistent cyber-modstandsdygtighed pa tvaers af medlemsstater og sektorer

e Lavt niveau af faelles situationsbevidsthed og mangel pa fzelles kriserespons

Monday den 5. June 23 I 8
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NIS2 - overordnet

e \Vedtaget med henblik pa at udbedre udfordringerne fra NIS1 og gge cybersikkerheden generelt for kritisk infrastruktur pa tveers af
sektorer i EU.

e Den 16. december 2020 fremsatte Kommissionen et udkast til NIS2, som skulle erstatte NIS1.
e Den 14. december 2022 blev den endelige udgave af NIS2 vedtaget og tradte i kraft den 16. januar 2023.

e NIS2 fastsaetter, at direktivet skal implementeres med retskraft i national lovgivning den 18. oktober 2024.

e NIS2 ophaever samtidig NIS1 med virkning fra den 18. oktober 2024.

Monday den 5. June 23 I 9
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Overordnet indhold i1 NIS2

1. Retlig forpligtelse for medlemsstater til at vedtage nationale cybersikkerhedsstrategier

2. Retlig forpligtelse for medlemsstater til at udpege nationale cybersikkerhedsmyndigheder (CSIRT, centralt kontaktpunkt og kompetente
myndigheder

. Retlig forpligtelse til risikostyring og underretning af cybersikkerhedsrisici for de enheder, der omfattes af direktivet (art. 21 og 23)

Monday den 5. June 23 I 10
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Hvem bliver omfattet - vaesentlige sektorer i NIS2
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Energi (udvidelse) \

Transport (udvidelse)

Bank

Finansielle
markedsinfrastrukturer

Sundhed (udvidelse)
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Drikkevand

Spildevand (ny)

Digital infrastruktur
(udvidelse)

Offentlig forvaltning (ny)

Rummet (ny)

\

4
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Hvem bliver omfattet - vigtige sektorer i NIS2

Post- og kurertjenester (ny) \

Affaldshandtering (ny)
Fremstilling, produktion og distribution af kemikalier (ny)

Fremstilling, produktion og distribution af fgdevarer (ny)

Fremstilling, produktion og distribution af forskellige typer
udstyr og varer (ny)

Digitale udbydere (udvidelse) /

Monday den 5. June 23 I 12
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Hvad indbefatter risikostyring

Art. 21 (1): [...] vaesentlige og vigtige enheder traeffer passende og forholdsmaessige tekniske,_operationelle og
organisatoriske foranstaltninger for at styre risiciene [...]

Under hensyntagen til det aktuelle teknologiske stade og i givet fald til relevante europaeiske og internationale

standarder samt gennemfgrelsesomkostningerne skal de [...] tilvejebringe et sikkerhedsniveau [...] der star i forhold til
risiciene.

Alts3: Proportionalitet

Monday den 5. June 23 I 13
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Hvad indbefatter risikostyring

Art. 21 (2) - omhandler mindst:

g
h)

j)

politikker for risikoanalyse og informationssystemsikkerhed
hdndtering af handelser
driftskontinuitet, sdésom backup-styring og reetablering efter en katastrofe, og krisestyring

forsyningskadesikkerhed, herunder sikkerhedsrelaterede aspekter vedrerende forholdene mellem den enkelte enhed og
dens direkte leveranderer eller tjenesteudbydere

sikkerhed i forbindelse med erhvervelse, udvikling og vedligeholdelse af net- og informationssystemer, herunder
hindtering og offentliggorelse af sarbarheder

politikker og procedurer til vurdering af effektiviteten af foranstaltninger til styring af cybersikkerhedsrisici
grundlaeggende cyberhygiejnepraksisser og cybersikkerhedsuddannelse

politikker og procedurer vedrerende brug af kryptografi og, hvor det er relevant, kryptering
personalesikkerhed, adgangskontrolpolitikker og forvaltning af aktiver

brug af lesninger med multifaktorautentificering eller kontinuerlig autentificering, sikret tale-, video- og tekstkommu-
nikation og sikrede nedkommunikationssystemer internt i enheden, hvor det er relevant.

Monday den 5. June 23 I 14
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Hvor er vi nu ift. implementering i DK?

e Tidligt stadie i forhold til en omfattende lovgivningsprocess. Det er sdledes ikke muligt at komme med
sektorspecifikke vejledninger om, hvad de praecise krav bliver, eller udtemmende at svare pa hvilke enheder der
bliver omfattet.

e Der udestar en tvaerministeriel proces, der skal adressere spgrgsmal om tilsynsmyndigheder, koordination,
ressortansvar for de enkelte sektorer mv.

e Det er CFCS’s ambition, at implementeringen og handhavelsen af de nye regler sker pa en hensigtsmaessig made,
hvor der tages hensyn til den frist, som de enkelte enheder ender med at have fra lovgivhingens endelige

vedtagelse.

e Ingen parter er tjent med en forceret implementering i de enkelte sektorer, og der er stor bevidsthed om, at der vil
veere tale om komplekse regler og krav, som er ressource- og tidskraevende at implementere.

Monday den 5. June 23 I 16
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Hvor er vi nu ift. implementering i EU?

e Direktivet har som et kernehensyn at sikre en ensartet tilgang til reglernes fortolkning og anvendelse pa tvaers af EU-
landene. Der er derfor Igbende fokus herpa i EU-regi.

e Dette forventes bl.a. at ske gennem sakaldte gennemfgrelsesretsakter pa visse omrader, der bliver direkte gaeldende
i medlemsstaterne.

Monday den 5. June 23 I 17
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Gennemforelsesretsakter i NIS2

e NIS2 art. 21, (5): EU skal vedtage gennemfgrelsesretsakter, der fastsaetter regler for tekniske og metodologiske
krav for risikostyring for visse tjenesteudbydere, blandt andet
- DNS-tjenester
- topdomasnenavnsadministratorer
- cloudcomputingtjenester
- datacentertjenester
- onlinemarkedspladser
- onlinesggemaskiner
- platforme for sociale netveerkstjenester

e Disse gennemfgrelsesretsakter skal vaere vedtaget senest den 17. oktober 2024.

e NIS2 art. 21, (5): EU kan derudover vedtage gennemfgrelsesretsakter for andre vaesentlige og vigtige enheder.
Ingen frist.

Monday den 5. June 23 I 18
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Betydning

e Medlemsstaterne skal vedtage lovgivning, som udmgnter bestemmelserne i direktivet.

e For visse saerlige tjenester (DNS-tjenester, topdomaenenavnsadministratorer, onlinemarkedspladser, onlinesggemaskiner mv.) skal EU
dog fastseette visse regler.

e For andre vaesentlige og vigtige sektorer kan EU fastsaette visse regler.
e Reglerne for de seerlige tjenester skal foreligge inden den 17. oktober 2024.
e For andre vaesentlige og vigtige sektorer er der ingen frist, og kan derfor blive indfgrt senere.

e EU kan sdledes potentielt fa stor betydning for fortolkningen af kravene i NIS2.

Monday den 5. June 23 I 19
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NIS 2 direktiv
Artikel 25

Standardisering

For at sikre en samordnet gennemfgrelse af artikel 21, stk. 1 og 2, tilskynder
medlemsstaterne til at benytte europceiske og internationale standarder og
tekniske specifikationer, der er relevante for sikkerheden i net- og
informationssystemer, uden at de pdatvinger eller forskelsbehandler til fordel for

anvendelse af en bestemt type teknologi



Ledelsesstandarder

ISO 9001: kvalitet

ISO 27001:

informations- Lebende
sikkerhed forbedring Lederskab

Evaluering Méalseetninger

Harmonized Structure (HS) / \/

Politikker

ISO 45001:

ISO 26000: CSKR Risikostyring arbejdsmiljo

ISO 22000:
fodevaresikkerhed
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Definition af ledelsessystem for
informationssikkerhed (ISMS)

En struktureret tilgang til organisationens informationssikkerhed for at né
forretningsmdlene.

Baseret pd risikovurdering og organisationens risikoaccept fil effektiv
styring af risici.

ldentifikation af krav til beskyttelse af informationsaktiver.

Anvendelse af egnede foranstaltninger til sikring af informationsaktiver.

24
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Definition af ledelsessystem for
informationssikkerhed (ISMS)

"Ledelsessystemet for informationssikkerhed bevarer fortrolighed,
integritet og tilgaengelighed af information ved hjcelp af en
risikostyringsproces og sikrer, at interessenter har tillid til, at risici

hdndteres pd en ordentlig made.”

EN ISO/IEC 27001:2017 Indledning, 01

25



Procestilgang

Interessenters
forventninger
og gnsker
Informaftions-

§ Aftaler sikkerhed .i
henhold til
malscetninger
Organisal tionens
mé.l . mission,
|||||| og
veerdier

Input Processer Output
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Procestilgang FORANSTALTNINGER

Interessenters
forventninger
og gnsker
AKTIVITETER SOM VSR
§ Aftaler STYRES OG sikkerhed i
LOBENDE henhold til
VURDERES malscetninger
e isson,
vision og
veerdier

Input Processer Qutput
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Organisationens , o : : :
Malszstninger Vurdering af risici Evaluering Korrigerende handlinger
9 9 9
Interessentkrav og . : " : :
forventninger / Handtering af risici Interne audits Forbedring
9 L
Anvendelsesomrade SoA-dokument Ledelsens gennemgang
v L
Politik Program for

implementering
.

Tilgang til risikostyring
DS
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De cenirale elementer i NIS2 koblet 1il ISO27001

Cybersikkerheds-

kompetencer \
Afrapportering a \ Ledelsens

forbedring Lederskab Ve

Evaluering Malsaetninger

Maling Politikker

Proces for
vurdering Risiko- Politik for
af styring informations-
foranstaltningers sikkerhed
effektivitet

Risikovurdering - ~
og -styring =DS =

DANSK STANDARD
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ISO27001 Annex A, Foranstaltninger

1.Risikovurdering, muligheder
for risikohdndtering og kriterier
for risikoaccept.

Overholdelse af lovgivning,
aftaler eller
brancherelaterede krav.

- De fysiske rammer og enheder

R Teknologisk , A\ . Effekten af samspillet mellem
: '\ forskellige foranstaltninger.
] - Tekniske forhold £ e
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Fordele ved anvendelsen af ISO27001

OIOICC

Strukturering af det lgbende arbejde
med informationssikkerhed

Fastlceggelse af best practices inden
for informationssikkerhed

Statte til en risikobaseret tilgang fil
styring af informationssikkerhed

Simpel filpasning til fremtidige cendringer |
lovgivning, samt lettere infegration af lovkrav
herunder NIS2 | eksisterende processer og
sikkerhedsprogrammer

DANSK STANDARD
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Kom godti gang
med NIS2

— en praktisk vinkel
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Cybersikkerhed
starter og slutter i | ( <k
ledelsen -

ISO/IEC 27001 5.1 Lederskab

BOARD oF
DIRECTORS

og engagement

ISO/IEC 27001 9.3 Ledelsens

gennemgang
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NIS2

Artikel 20

Styring

1. Medlemsstaterne sikrer, at de vaesentlige og vigtige enheders ledelsesorganer godkender de
foranstaltninger til styring af cybersikkerhedsrisici, som disse enheder har truffet med henblik pd at
overholde artikel 21, farer filsyn med dens gennemfgrelse og kan gares ansvarlige for enhedernes
overtrcedelser af forpligtelserne i ncevnte artikel.

Anvendelsen af dette stykke bergrer ikke national ret for sé& vidt angdr de ansvarsregler, der goelder for
offentlige institutioner, samt ansvaret for embedsmaoend og personer valgt eller udncevnt til offentlige
hverv.

2. Medlemsstaterne sikrer, at medlemmerne af voesentlige og vigtige enheders ledelsesorganer er
forpligtet fil at falge kurser, og skal tilskynde vaesentlige og vigtige enheder til Igbende at tilbyde
tilsvarende kurser til deres ansatte, sdledes at de opndr tilstroekkelige kundskaber og foerdigheder til at
kunne identificere risici og vurdere metoderne til styring af cybersikkerhedsrisici og deres indvirkning pd
de tjenester, der leveres af enheden.



Informations
Aktiver

Intern Sikker

Audit heds
Politik

Incident Response Plan Business Continuity
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Treening Topledelsen

Bestyrelsen
Ansatte
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Vil du lcere mere om
koblingen mellem NIS2 og
ISO/IEC 270017?

Tag pd& kursus hos Dansk Standard:

https://www.ds.dk/da/ydelser/kurser/nis2-med-
iI5S0-27001




Et godt sted at starte for smv'er

Guide for risikostyring ift. cyber-
og informationssikkerhed.

hitps://www.ds.dk/risikostyring
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DS Cyberdag

Scet x den 5. oktober

Folg med pd ds.dk hvor der kommer
flere informationer og program






