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Cyber- og informationssikkerhed
pad det strategiske niveau

Bestyrelsesforeningen & Partnere

Den 7. juni 2021

Thomas Lund-Sgrensen
Chef for Center for Cybersikkerhed

Forsvarets Efterretningstjeneste
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Bestyrelsens rolle

» Danske virksomheder er hver dag udsat
for cyberangreb!

» Det er Bestyrelsens ansvar, den ejer
forretningsrisikoen!

» Bestyrelsen med ledelsen skal erkende
truslerne, vurdere konsekvenserne,
fastleegge virksomhedens risikoappetit

[ TLP: GREEN| 8. Juni 2021
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Trusselsbillede - 2021

Cyberspionage - meget hgj -
- Tyveri af viden og ideer
- Samfundskritisk

Cyberkriminalitet - meget
hgj

- @gede omkostninger

- Virksomhedskritisk

Cyberaktivisme - lav
- Skade omseaetning

orretningskritisk Cybertruslen mod

Destruktive angreb - lav Danmark 2021

Cyberterror - ingen
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Flere cyberangreb har forstyrret driften hos danske og
udenlandske virksomheder i de sidste ar

e Hackere forsgger at afpresse penge ved at lamme it-systemer

e I Danmark har der bl.a. veeret angreb mod:
= Demant (Medical)
= ISS (Service)
= Global Connect herunder bl.a. Amgros (Covid19)
= Ritzau (nyhedstjeneste)

= Gigabit og Norlys (internetudbydere)
e I udlandet bl.a angreb mod (bare i maj 21):
e Colonial Pipeline (kritisk infrastruktur)

e HSE Ireland (Irske sundhedsstyrelse)

e JBSfoods (fgdevareindustri)

8. juni 2021 I 4




((?7)
fo CENTER FOR IKKE KLASSIFICERET

*v.0 CYBERSIKKERHED

Cyberangreb i DK pa SMVere
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Den lzengste pdske jeg har oplevet Jegrisikerede at miste mit firma Professionelle angreb kraever
Digitalt tyveri beted at Phoenix Design Aid Et uforvarende klik pd et inficeret link satte professwnel forberedelse
mistede flere hundrede tusind filer. Men forretningen pd spil i Roskilde Teltudlejning. Krav om lesesummer og mystiske cryptolockere.

virksomheden naegtede at betale lesesum til Abena-koncernen blev ramt af et voldsomt

° Se video og laes mere om Roskilde

hackerne. . hackerangreb.
Teltudlejnings oplevelser
° Se video og laes om Phoenix Design Aids ° Se video og laes mere om Abenas
oplevelser oplevelser
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Vejledninger

CYBERSIKKERHED FOR BESTYRELSER

Anbefalinger til Styrkelse af Cyberkompetencer
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WWW.CFCS.DK
WY @cybersikkerhed

IKKE KLASSIFICERET

Center for
Cybersikkerhed
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http://www.cfcs.dk/
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