
ISO27C
Anders Linde

Introduktion til den internationale 
standard ISO/IEC 27005

En systematiseret tilgang til 
risikostyring og informationssikkerhed

14. November 2022 



Risikostyring
ISO 31000

IEC 31010

ISO/IEC 27005

ISO/IEC 29134



ISO/IEC 27005’s formål

I en kontekst af informationssikkerhed:

• Vurdering af risici

• Håndtering af risici

• Overvågning af risici

• Kommunikation af risici 



Det løbende forbedringshjul

PLAN

• Fastsættelse af scope og 
risikoaccept

• Proces for 
risikovurderinger

DO

• Risikovurderinger 
gennemføres i henhold til 
processen og risici

CHECK

• Risikoejere følger op på 
handleplaner, der er 
afledt af 
risikovurderingerne

ACT

• Effektiviteten af 
foranstaltninger er blevet 
verificeret

Nye informationer?

Ændret værdi af informationer?

Nye trusler?

Informationssikkerhedshændelser?

Nye forretningsprocesser?

Nye sårbarheder?



ISO/IEC 27001: metode
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• Metodevalg og beskrivelse, der muliggør sammenlignelige og 
reproducerbare resultater

• Kriterier for identifikation, analyse og evaluering

• Kriterier for accept af risici overensstemmelse med politikker, 
målsætninger og interessenter

• Risikovurdering med sandsynligheder og konsekvenser

• Organisatorisk setup, herunder udpegning af risikoejere



ISO/IEC 27001: risikovurdering

Sandsynlighed Konsekvens Risiko

Hvor sandsynligt er 
det, at en hændelse 
indtræffer?

Hvilken konsekvens 
har det for vores 
informationsaktiver?



ISO/IEC 27001: risikohåndtering



En ny ISO/IEC 27005-vejledning

2008
• Første version

2011
•Tilpasset 2005-

versionen af 
ISO/IEC 27001

2018
• Væk med 

27001-
referencer og 
anneks G

2022
• Tilpasset 

2013-
versionen 
af ISO/IEC 
27001



ISO/IEC 27001-tilpasning 

RISIKOHÅNDTERING

RISIKOEVALUERING

RISIKOANALYSE

RISIKOIDENTIFIKATION

ETABLERING AF KONTEKST
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GRISIKOVURDERING

”This document provides 
guidance on implementation of 

the information security risk 
requirements specified in ISO/IEC 

27001:2022”

ISO/IEC 27005:2022, introduction



Risikostyring i et ISMS
4. 

Organisationens 
kontekst

Organisationen og 
dens rammer

Interessenters 
forventninger og 

behov

Bestemmelse af 
omfanget

ISMS

5. Lederskab Lederskab og 
engagement

Politik
Roller, ansvar og 

beføjelser i 
organisationen

6. Planlægning
Handlinger til 

håndtering af risici og 
muligheder

Målsætninger for 
informationssikkerhe
d og planlægning til 

opnåelse heraf

7. Support Ressourcer Kompetencer Bevidsthed Kommunikation Dokumentation

8. Drift Driftsplanlægning
Vurdering af risici for 
informationssikkerhe

d

Håndtering af risici for 
informationssikkerhe

d

9. Evaluering af 
performance

Overvågning, måling, 
analyse og evaluering

Internt audit
Ledelsens 

gennemgang

10. Forbedring
Afvigelse og 
korrigerende 

handlinger
Løbende forbedring

ISO/IEC 27005:2022: Leveraging related ISMS processes (clause 10)



Aktiv- vs. hændelsesbaseret tilgang

Samspil mellem en hændelses- og aktivbaseret tilgang, jf. ISO/IEC 27005:2022, figure A.1



Strategi vs. drift

Risikoscenarier ud fra en hændelses- eller aktivbaseret tilgang, jf. ISO/IEC 27005:2022, figure A.4



Samling af annekser

ISO/IEC 27005:2018
• Annex A (informative) Defining the scope and 

boundaries of the information security risk 
management process

• Annex B (informative) Identification and valuation of 
assets and impact assessment

• Annex C (informative) Examples of typical threats

• Annex D (informative) Vulnerabilities and methods for 
vulnerability assessment

• Annex E (informative) Information security risk 
assessment approaches

• Annex F (informative) Constraints for risk modification

ISO/IEC 27005: 2022

• Annex A (informative) Techniques in support 
of the risk assessment process:

• A.1 Information security risk criteria
• A.1.1 Criteria related to risk assessment

• A.1.2 Risk acceptance criteria

• A.2 Practical techniques
• A.2.1 Information security risk components

• A.2.2 Assets

• A.2.3 Risk sources and desired end state

• A.2.4 Event-based approach

• A.2.5 Asset-based approach

• A.2.6 Examples of scenarios applicable in both 
approaches

• A.2.7 Monitoring risk-related events



Beregningsmodeller

Kvalitativt
Kvantitativt

ISO/IEC 27005:2022, table A.4

ISO/IEC 27005:2022, table A.2



Opsummering

Mere anvendelig i forhold til ISO/IEC 27001’s krav

Vigtig sondring mellem en aktiv- og hændelsesbaseret 
tilgang

Mere konkret vejledning i risikostyringsteknikker via flere 
eksempler
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